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ANEXO IV
PREGAO ELETRONICO n°
PROCESSO n°

TERMO DE SIGILO INDIVIDUAL

Clausula Primeira — DO OBJETO

1.1 Constitui objeto deste ACORDO o estabelecimento de condi¢Ses especificas para
regulamentar as obrigacdes a serem cumpridas pelo colaborador, neste denominado
SIGNATARIO, no que diz respeito ao tratamento de dados pessoais e demais informacdes
custodiadas em razdo do exercicio de suas atividades laborais, disponibilizadas por necessidade
de conhecimento quando da execugao do objeto do Contrato Administrativo n°.........cccceeeevviinnee ,
ao qual este ACORDO ¢ vinculado.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

2.1 Para os efeitos deste ACORDO aplicam-se os seguintes termos e definigdes:

2.1.1 Confidencialidade ou Sigilo

Propriedade de que a informacdo nao seja revelada a pessoa fisica, sistema, 6rgao ou entidade
nao autorizados e credenciados.

2.1.2 Contrato Administrativo

Contrato celebrado entre a DATAPREV e o Empregador, ao qual este Termo de Sigilo se vincula.
2.1.3 Dado pessoal

Informacao relacionada a pessoa natural identificada ou identificavel (Lei Federal n°® 13.709/2018).
2.1.4 Dado pessoal sensivel

Dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

2.1.5 Informacao

Conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos
ou nao, que possibilitam a realizacao de atividades especificas e/ou tomada de decisao.

2.1.6 Informacdo de acesso restrito
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Aquelas que estdo submetidas temporariamente a restricdo de acesso publico.
2.1.7 Informacao sigilosa

Aquelas que estao submetidas a restricdo de acesso publico, cujo conhecimento e divulgagado
estdo regidos por esse instrumento.

2.1.8 Informacgdes de acesso restrito, sigilosas por legislagdo especifica (ndo exaustivas):
|.  Hipdteses de sigilo aplicaveis a informagdes de natureza patrimonial:
a) Segredo industrial (L. 9.279/1996);
b) Direito autoral (L. 9.610/1998); e
c) Propriedade intelectual de Software (L. 9.609/1998).
ll. Hipoteses de sigilo decorrentes de direitos de personalidade:
a) Sigilo Fiscal (Art. 198 da Lei Federal n® 5.172/196);
b) Sigilo bancério (Art. 1° da Lei Federal n° 105/2001);
c) Sigilo Comercial (§2° do art. 155 da Lei Federal n°® 6.404/1976);
d) Sigilo Empresarial (Art. 169 da Lei Federal n°® 11.101/2005); e
e) Sigilo Contabil (Art. 1.190 e 1.191 da Lei Federal n® 5.869/1973).
lll. Hipdteses de sigilo decorrentes de processos e procedimentos:
a) Sigilo de inquérito policial (Art. 20 da Lei Federal n°® 3.689/1941);
b) Segredo de justica no processo civil (Art. 155 da Lei Federal n® 5.869/1973); e
c) Segredo de justica no processo penal (86° do art. 201 da Lei Federal n°® 3.689/1941).
2.1.9 Necessidade de conhecer

Condigdo pessoal inerente a funcdo ou atividade, indispensavel para que o colaborador tenha
acesso a dados ou informagdes classificadas. De acordo com este principio, os colaboradores so
devem ter acesso as informacdes necessarias para o desenvolvimento de suas atividades dentro
da empresa.

2.1.10 Tratamento ou processamento de dados pessoais

Toda operacao realizada com dados pessoais, como as que se referem a coleta, producdo,
recepcao, classificacdo, utilizagdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
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arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informacao, modificacao,
comunicacao, transferéncia, difusdo ou extracao.

2.2 Serdo consideradas confidenciais e, portanto, sigilosas com acesso restrito, todas as
informagdes, de qualquer natureza, transmitidas por meios escritos, eletrénicos, verbais ou
qualquer outro suporte ou formato, a que o SIGNATARIO tenha acesso, durante a execucio de
suas atividades laborais, mesmo que ndo estejam identificadas por meio de legendas ou
quaisquer outras marcagoes ou rétulos.

2.3 Estao incluidas no rol de informagdes, mas ndo se limitando a apenas estas: know-how,
técnicas, design, especificacbes, desenhos, copias, modelos, fluxogramas, croquis, fotografias,
softwares, codigos-fonte, midias, contratos, planos de negdcios, propostas comerciais, processos,
tabelas, projetos, nomes de clientes, de revendedor e distribuidor, resultados de pesquisas,
invencgoes e ideias, financeiras, comerciais, dentre outras.

2.4 Qualquer informagdo que permita a identificacio de uma pessoa fisica, direta
ou indiretamente, é considerada dado pessoal, incluindo informacdes como um numero de
identificacdo, dados de localizacdo, um identificador online ou uma ou mais caracteristicas
especificas do fisico, identidade fisioldgica, genética, mental, econémica, cultural ou social dessa
pessoa natural.

2.5 Toda informagdo pessoal ou pessoal sensivel, custodiada pela DATAPREV em razdo de seu
negdcio, sera considerada sigilosa de acesso restrito estando, portanto, protegida sob as clausulas
deste ACORDO.

Clausula Terceira - DAS OBRIGAGOES

3.1 O SIGNATARIO se obriga a:

3.1.1 Utilizar a informacao sigilosa revelada pela DATAPREV exclusivamente para os propdsitos
da execucdo de suas atividades laborais, em conformidade com o disposto neste ACORDO.

3.1.2 Proteger sua senha, os dados ou informacdes restritas a que teve acesso, ndo efetuar copias
das informacdes sigilosas sem o consentimento expresso e prévio da DATAPREV, ndo revelar,
transmitir, reproduzir, utilizar ou dar conhecimento a terceiros, salvo se fizer parte de sua atividade
ou previamente autorizado pela DATAPREV.

3.1.3 Comunicar a DATAPREV, de imediato, de forma expressa e antes de qualquer divulgacao.

3.14 Adotar as medidas técnicas adequadas a protecdo das informacdes, conforme sua
classificacdo de seguranca, certificando-se que de as operagdes de tratamento ocorrem conforme
a finalidade a que se destinam, e que a identificacdo dos titulares dos dados se dara por tempo
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ndo superior ao necessario, protegendo-as contra acesso ou processamento nao autorizado ou

ilegal e contra perda, destrui¢do ou dano acidental.

3.1.5 Tratar os dados pessoais em estrita conformidade as instrugdes recebidas pelo Empregador
e, de acordo com as disposi¢des de protecdo de dados aplicaveis, em especial as estabelecidas
na Lei Geral de Protecdao de Dados Pessoais (LGPD) brasileira.

3.1.6 Observar a mais estrita confidencialidade com relacdo aos dados pessoais que deve coletar,
processar ou acessar em razao da execucao de suas atividades laborais.

3.1.7 Proceder, quando requerido, com o imediato descarte de forma irreversivel, todas e
quaisquer copias eventualmente existentes, em qualquer suporte, das informacdes sigilosas sob
sua custodia.

3.1.8 Em caso de qualquer falha na seguranca das informacdes confidenciais, o SIGNATARIO
deverd comunicar imediatamente a DATAPREV. A pronta comunicagdo nao exclui, entretanto, a
sua responsabilizagdo pelos impactos ocorridos por falhas ou omissées na protecao dos dados.
Clausula Quarta - DAS DISPOSICOES GERAIS

4.1 Ao assinar o presente instrumento, o SIGNATARIO manifesta sua concordancia que:

l.  Todas as condigdes, termos e obrigagdes ora constituidos serdo regidas pela legislacao e
regulamentacao brasileiras pertinentes;

ll. Independente da natureza e quantidade das informacdes restritas disponibilizadas para o
SIGNATARIO, nio haveré descaracterizacdo ou reducdo das obrigacdes deste ACORDO,
que permanecera valido e com todos seus efeitos legais; e

lll. O presente ACORDO somente podera ser alterado mediante termo aditivo firmado entre
as PARTES.

4.2 O SIGNATARIO concorda que todas as informacdes a que tiver acesso, em razao da execucao
de suas atividades laborais, serdao mantidas sob sigilo, e ndo serdo divulgadas, exceto se:

I. A divulgacao seja requerida por lei; ou
ll. Ainformacdo relevante ja esteja sob dominio publico.

4.3 Néo sera considerada quebra de confidencialidade a divulgagdo de informagdes ordenadas
pela legislacdo ou por autoridade judiciaria ou administrativa competente.

4.3.1 Neste caso, o SIGNATARIO devera imediatamente comunicar 8 DATAPREV, apresentando-
lhe a legislacdo referente ou a devida intimacao judicial ou administrativa, para que esta sirva-se
dos melhores recursos disponiveis para atuar conforme o caso.
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4.4 Surgindo divergéncias quanto a interpretacdo do acordo pactuado neste instrumento ou
quanto a execugado das obriga¢des dele decorrentes ou, se constatados casos omissos, as partes

buscarédo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade e da
razoabilidade.

4.5 O disposto no presente ACORDO prevalecera sempre em caso de duvida, e salvo expressa
determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

4.6 Alteracbes do numero, natureza e quantidade das informacdes disponibilizadas para o
SIGNATARIO nio descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas
neste ACORDO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situacdes tipificadas neste instrumento.

Clausula Quinta - DAS EXCECOES A CONFIDENCIALIDADE
5.1 Néo estdo sujeitas a este ACORDO as informacdes que:

5.1.1 Sejam ou venham a ser publicadas ou se tornar publicas, desde que tais divulga¢des nao
tenham sido, de qualquer forma, ocasionadas pelo SIGNATARIO e desde que ndo sejam feridos
os principios de Privacidade da legislagdo pertinente em vigor, que tratam da finalidade do uso
do dado pessoal;

5.1.2 Tenham sido desenvolvidas pelo SIGNATARIO a qualquer tempo, a partir de fontes
independentes ao contrato de trabalho;

5.1.3 Tenham sido legitimamente recebidas de terceiros, desde que nado derivadas de violagao de
dever de confidencialidade; e

5.1.4 Sejam expressas ou tacitamente identificadas pela DATAPREV como ndo mais sendo
sigilosas ou de sua propriedade.

Clausula Sexta — DAS PENALIDADES PELA QUEBRA DA CONFIDENCIALIDADE

6.1 A inobservancia das disposicoes previstas neste instrumento constitui falta grave e sujeita o
SIGNATARIO as sancdes administrativas vigentes, ndo afastando as eventuais responsabilidades
civis e criminais.

6.2 A violagdo deste ACORDO, bem como das regras estabelecidas no presente documento, pode
causar a imposicao de sanc¢des disciplinares previstas no contrato de trabalho e pela legislagéo
aplicavel (incluindo multas contratuais), além da indenizagdo por quaisquer danos causados a
empresa ou a individuos em decorréncia de tal violacao.
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6.3 Em caso de duvida sobre a confidencialidade de determinada informacao, o SIGNATARIO
devera manté-la em absoluto sigilo, até que a DATAPREV se manifeste expressamente a respeito.
Clausula Sétima - DA VIGENCIA

7.1 O presente ACORDO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de sua assinatura e por prazo indeterminado, a ndo ser que haja disposi¢do em contrario
por escrito, estipulada pela DATAPREV, mesmo apds o término da relagdo com a empresa.

7.2 O presente ACORDO inicia a partir da data de sua assinatura, permanecendo em vigor
enquanto perdurar a relagdo trabalhista.

7.3 Ainda que o projeto que teve informacdes reveladas ao SIGNATARIO nio venha a ser
executado, o dever de confidencialidade persistira para seus documentos preliminares e
preparatorios.

Clausula Oitava - DO FORO

8.1 Para dirimir quaisquer duvidas oriundas do presente ACORDO, fica eleito o foro da Cidade de
Brasilia, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

8.2 Este acordo entra em vigor na data de sua assinatura.

Pelo presente, declaro-me ciente e de acordo.

Nome do Signatario:
CPF do Signatario:
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